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Oppgavestillar

Oppgévestillar

Eiga oppgéve
Eiga oppgdve laga av Svein Ove Undal.

@ Autentisering av brukarar
o Rettferdig fordeling av bandbreidde

Utviklarar Rettleiar |
Espen Gjarde Helge Hafting

Svein Ove Undal
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Problemstilling
Grunngjeving av val
Lgysinga

Oppgéava

Problemstilling

Lage eit system som automatisk og i sanntid kan
avgrense hastigheit og antall oppkoplingar for kvar
brukar.

Kun avgrense brukarar dersom aktiviteten gér ut over
andre.
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Pro
Gru
Lgy

Kvifor denne oppgava?

Oppgava kombinerer fleire spennande fagfelt, mellom
anna Linux Systemdrift, Nettverksteknologi og
Nettverksikkerhet.

Oppgave som var open for utvikling og idéar
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Vidarefgring av haustprosjekt.
Captive-Portal for autentisering.
Python som kodesprak

Django for dynamiske nettsider
Linux - spesielt nettverksverktgya
Apache webserver
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Produktet
Brukarsida

Resultatet Administrajonsida

Resultat

Vi har oppnédd
@ Automagisk lastbalansering
@ Autentisering via nettside
e Grafisk brukargrensesnitt
@ CLI og WebUI for administrasjon
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Resultatet

Tvungen pélogging

Produktet
Brukarsida
Administrajonsida

Klientane vil automatisk verte sendt til p&loggingsida om dei

ikkje er authentisert.

[+) Dynamisk nettverksbrannmur

El Rediger Vis G&til Bokmerker Faner Hielp

Gote + g Bl
brannm

Du ma logge inn for internettilgang
Ettr nnlogging vl v sende deg t hitp/ateL st no/

[ asson: | |[egin]

Dynamisk nsthekebmnnmuray Espen Gerde 0g Svei Ove Undal

Srukamamn: |

E.Gjaerde, S.

4] Dynamic e |
Fl Pediger Vis GAti Bokmerker Faner Hielp

Tibake 5] http/10.20 30.40/statsflogout! = &
e
Dynarmic Network... % | Cross Site Req... 3¢ |l The Diangote.. %

ynamic Network Firewall

Logged out

You hava been logged out. You have to login again to gat intamt access.

Please login to gain internet access
Aftr the lagin, you wil be forwarded t:
Usemame: Passwort: | | Loain|

Dunans etuotk Fieualsy Espon Gerde and Svein Ove Urce




Produktet
Brukarsida
Administrajonsida

Resultatet

tatistikk

Etter dette vil nettoppslag mot DNF-systemet sende brukaren
til ei statistikk-side.

By ami e Wil

Bl Rediger Vis Gitil Bokmerker Faner Hielp

Tibake v [6) http://10.20.30.40/stats/ X,
F ERT, =
Dynamisk nettver... % | Cross Site Req... % | (] The Diangote... . Dynamic Network Firewall

1P address: 10.20.30.42

IP-adresse 10.20.30.42 YOUR CONNECTION HAS BEEN LIMITED F

EhCHLT F You nave been Imited because you have vioalsd 20000. I you Itk Ihs s an e, pease contact
Tilkoplingar: 11

Sendt: 28300 byle 220 pakkar Your statistics

Fecleved: 250872 byte 246 pakkar Connectons: 11

e Sent: 67026 bytes 595 packets

Fecleved: 481884 byles 537 packels
Aktive tilkoplingar

Log me aut

1. 1cp 0 0 localhost:6011 localhost:47804 ESTABLISHED §

2. 16p0010.10.10,101:55h 10.10.10.1:53514 ESTABLISHED Active connection:

3. 16p 0 0 localhost:47805 localhost:6011 ESTABLISHED 1. 16p 00 localosti01 1 lacalhost47804 ESTABLISHED

4. tep 0 0 localhost:47804 localhost:6011 ESTABLISHED 2 o0 DO ERETIE =D

S i hBLISHED g 3. 16p 0 0 localhost47805 localnost:6011 ESTABLISHED 5
@ o = e =
) Skiivinn en nettadresse som skal pnes, eller en frase du vi sake etter =
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Produktet
Brukarsida

Resultatet Administrajonsida

CLI - kommandogrensesnitt

Fra terminalen pd ei maskin som kjgrer systemet, kan ein
bruke kommandoen dynfw

espen@df-01; ~

File Edit View Search TErn*.maL Help

nd Espen Gjarde
aile 1ble at http://github.com/sveinou/DF/

LOGIN <1pjddr
TESTLI ”JIH <

UPDATE .upd:te
FLUSH LIMITED
LIMIT C
LINIT
0.20.308.41 bougus user

0.20.30.42 bougus user
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Produktet
Brukarsida
Administrajonsida

Administrasjonspanelet

Resultatet

Hovudsida for administrasjonspanelet gir ei oversikt over
innstillingane sett i innstililngsfila

) DynamiciNetwordrirewalllAdmini pa
El Rediger vis GAtil Bokmerker Faner Hielp

o Tibake v = |8 httpr10.20.30.40/adminy

Home Active users User administation Firewall Network settings
Dynamic Network Firewall - Admin panel |
Most static settings must be set in the configfile ocated in fetc/dnf/dnf.conf. For security purposes is this file not writable from your
webserver.
Current settings
Setting Value Type Comment
Global
sefver localhost String IP address of DNF-system server
interface
internal interface sth1 Network Interface connected to inside network (LAN)
(eg. ethl)
Interface
external_interface  eth0 (eg. etho) Network Interface connected to extemal network (intemet)
AGGRESIVE
mode auto AUTO Auto: DNF automaticly restricts users
MANUAL
singel True True,False  Force only one login pr user if true
db

o]
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Resultatet

Administrajonsida

Administrasjonspanel

Fi Fadger \is

Gy amEw e

Gatl gokmerker Faner tielh

G Tibake v

- (@ 1029 30 oradmincuranty-acivel

Admin panel

Currently active users

Login tmestamp

e &
Dynamic Network Firewall

Home. Actve users. User administation Firewall Network settings

@) Dy namiINe oK i ewallA
El Rediger Vis GAtl Bokmerker Faner Hielp

Tibake v o v [

Tpanel

hitp:/10.20.30.40/acminfirewalll

Dynamic Network Firewall
Admin panel

Home Active users User administation Firawall Network settings

Firewall configuration
rton Tratic forwarding rules
fom  To  Opfions Acton
manea wpem Aoz, esam ot | (15K |
Noes psant
Server rules
Limited users Fom  To  opfions Acton
| adress  usermame  Logi imesamp  Acon | Nores prsent
Mo sor v umeny s srcre ostie oste 4
P— 1[32) ) facceere] (am
[E— I
JO—
= G Sk o rottadesse som el Bpres, ol o fase di vl ok eitr
@ Seiect TEAnge IDIaRGea e AT
Bl Rediger vis GAtil Bokmerker Faner Hielp
G ribake v

Ftpi10.20.30 Aojadminserauthiuser) ]
Django administration

me. espen. Chang

—
Select user to change |
af Search

By staff status
A

D) Usemame > E-mail address | First name | Last name | Staff status

O espen

By superuser
atus
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Vidare arbeid

Naturleg vidareutvikling
o Kompabilitet med IEEE 802.1x
@ Utvikle systemet i retning av eit NMS
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