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1. Introduksjon

Hvem er vi?

Vi er to studenter ved Hggskolen i Sgr-Trgndelag som i ar fullfgrer var bachelorgrad i studiet Drift av
Datasystemer, Avdeling for Informatikk og e-laering.

2. Problemstilling

Det skal, til en fiktiv bedrift, opprettes en komplett nettverkslgsning. Det skal planlegges, installeres,
konfigureres, og implementeres en Igsning med Windows Server, System Center Configuration
Manager 2012 R2, Microsoft Exchange, Microsoft Lync 2013, Microsoft SQL server 2012. Lgsningen
implementeres i et virtuelt testmiljg ved bruk av VMware.

3. Testmiljp

Vi setter opp det virtuelle miljget vart i VMware vSphere, hvor vi jobber mot serverne med VMware
vSphereClient. For vare VM-er bruker vi en IP-range som Hist har tildelt oss. Alle VM-ene star pa
samme vSwitch, og selv om vi har muligheten til a benytte sa mange nettverk vi har lyst til, velger vi i
denne Igsningen a bruke ett felles nettverk.

I miljget vart setter vi opp fglgende VM-er:

e Windows Server 2012 R2 (Domenekontroller med AD)
e Microsoft Exchange 2013

e Microsoft SQL Server 2012

e System Center Configuration Manager 2012 R2

e  Microsoft Lync 2013

e  Windows 8 klientmaskiner
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Bortsett fra klientmaskinene kjgrer alle VM-ene Windows Server 2012 R2 som OS.

4. Domenekontrolleren

Domenekontrolleren var ble satt opp med fglgende viktige roller:

e ADDS (Active Directory Domain Service)

e DHCP
e AD CS (Active Directory Certificate Service)
e DNS

Dette er VM-en som skal fungere som domenekontroller for resten av nettverket vart. Det er her vi
setter opp DHCP-scope, ny forest for organisasjonen, rettigheter for brukere og maskiner, tildeler
sertifikater, opretter nye brukere og grupper samt at den fungerer som DNS-server for alle vare VM-
er.

Vi oprettet en ny forest for organisasjonen som vi kalte «Mindrue.local» og satte inn OU-er for Salg,
Ledelsen, Lager, Logistikk og Ressurser.

OU-en ressurser inneholder lokale grupper som vi anvender for & sette rettigheter til ressurser for
brukere og globale grupper. F.eks. fellesmapper.
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Group Policy

Group policy objecter (GPO) anvendte vi for a lettere administrere rettighetene brukerne og
maskiner har samt lot oss lett og enkelt konfigurere veldig spesifikke instillinger for hver gruppe og
bruker. Eksempler pa bruk av GPO vi brukte:

e Kjgre script ved innlogging som mappet opp fellesmapper
e Apne porter
e Fjerne informasjon om siste paloggede

e Sikre at filer som blir lagret pa «Mine dokumenter» lokalt pa en maskin blir flyttet over til
brukerens personlige nettvekrtmappe.

e Forskjellig smating (fjerne tinge fra desktop, endre bakgrunnsbilde)

Ser at GPO fungere (mapping av fellesmapper) pa klientmaskinen.
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Vi satt opp et nytt DHCP-scope hvor klienmaskinen far tildelt en IP adresse innenfor en hvis range.

Resten av serverne har fast IP som vi har ekskludert fra IP rangen i DHCP-scopet. Selv om vi bare har

en klientmaskin er det viktig a sette opp DHCP da flere maskiner kan bli lagt til senere.



New Scope Wizard

IP Address Range
You define the scope address range by identifying a set of consecutive |P addresses.

-Configuration settings for DHCP Server

Enter the range of addresses that the scope distributes.

Start IP address: | W 02 F =20

End IP address: | 0.0 .1 .200
i~ Configuration settings that propagate to DHCP Client

Length: | 8 __J;I

Subnet mask: |255.2554255. 0]

< Back H Next > ][ Cancel ]

DNS

DNS adressen til domenekontrollere blir satt til 127.0.0.1 slik at den peker pa seg selv. Resten av VM-
ene har IP-adressen til domenekontrolleren som DNS server adresse.

AD CS

ADCS brukes for a oprette og administrete sertifikater for offentlig ngkler som brukes i programvarer
som anvender offentlige ngkler. | veert tilfelle bruker vi den opp mot Lync Serveren vi setter opp.

5. Microsoft Exchange

Vi installerer Microsoft Exchange server 2013 pa en av veere VM-er som kjgrer pa Windows Server
2012 R2 OS. Her kan vi legge til postbokser for brukere, eller administrere eksisterende postbokser.
Vi kjgrer alle pre-requisites og fullfgrer installasjonen. Sjekker sa om Exchange har blitt installert pa
riktig mate:



3 Machine: win2k12r2-Excha.mindrue.k

ERBOSE: Connecting to win2kl2»r2-Excha.mindrue.local.
ERBOSE: Connected to win2ki12r2-Excha.mindrue.local.
[PS]1 C:\Windows\system32>Get—ExchangeServer | fl

16afbaca—-693f—-477f-27dc—-308ebhce2fb6c?d
WIN2K12R2—-EXCHA

C:\Program Files\Microsoft\Exchange Servg
mindrue.local

StandardEvaluation

/0=MinDrue/ou=Exchange Administrative Grg
Eers/cn=UIN2R12R2—EXCHﬂ

win2k12r2—-Excha.mindrue.local

ustomerFeedbhackEnabled True
InternetlWebhProxy
IsHubTransportServer True
IsClientAccessServer True
IsExchange28870rLater True
IsEdgeServer False
IsMailboxServer True
IsE140rLater True
IsE150rLater True
IsProvisionedServer False

if i ingServer True

Vi lager ogsa noen scripts som skal gjgre adminstrasjonen av Exchange lettere og mer effektivt.
Under ser vi et eksempel pa et script som leter gjennom brukere i Active Directory og oppretter en
postboks kun for de som ikke har en.

(%) win2k12r2-Exchange on % o]l @ E
File View VM
N> S B G RROSR
<3 Administrator: Windows PowerShell ISE =[O
File Edit View Tools Debug Add-ons Help
O oE W =P i B = 8 Foo mm
Confirm-Password.ps1 Exchange-connect.ps1 Format-Brukernavn.ps1 Get-OU.ps1 | New-Postboks.ps1 Set-Brukernavn.ps1
Set-storrelsePApostboks.ps1 Test-PosboksAlias.ps1 Test-Postboks.ps1 Test-PostboksNavn.ps1 Mailbox_create_all.ps1 X
Get-user -OrganizationalUnit "Lager” enable-mailbox -database "Mailbox Database 1014300011" -Erroraction 5i tir
Get-user -OrganizationalUnit "Salg” | enable-mailbox -database "Mailbox Database 1014300011" -Erroraction

3 Get-user -OrganizationalUnit "Logistikk™ enable-mailbox -database "Mailbox Database 1014300011" -Erroractio
4 Get-user -OrganizationalUnit "Ledelse” enable-mailbox -database "Mailbox Database 1014300011" -Erroraction S

n
PS C:\Windows\system32> C:\Users\administrator.MINDRUE\Downloads\Ny mailbox alle\Mailbox_create_all.psl
ServerName ProhibitSendQuota

Jenny Larsen jenlar win2ki2r2-excha Unlimited
Roger Hansen roghan win2k12r2-excha Unlimited

PS C:\Windows\system32> get-user

Vi ser at var testbruker, kalt «test bruker», her kan logge seg pa og sende en mail til administratoren
gjennom Outlook Web App:



ﬂ! Outlook Web App E-post Kalender Personer Oppgaver test bruker v

@ ny e-post sek O
alle ulest tilmeg flagget
« INNBOKS SAMTALER ETTER DATO +
4 Favoritter
Innboks

Sendte elementer

Kladd

4 test bruker
Innboks
Det er ingen elementer i

ern t 4 vi M visnil .
Kladd denne visningen. Ingen elementer 3 vise i denne visningen

Sendte elementer

Slettede elementer

Notater
Seppelpost
ﬂﬂ Outlook Web App E-post Kalender Personer Oppgaver test bruker v ¥
@ ny e-post ok P Hallo A
alle ulest tilmeg flagget € SVAR  €ESVARALLE =) VIDERESEND
« SENDTE ELEMENTER SAMTALER ETTER DATO v test ks marker som ulest
4 Favoritter v Administrator x> 124022015 11:04
Hallo 11:04
Innboks Testmail

| .
Sendte elementer Til: Administrator;

Kladd

Testmail
4 test bruker

Innboks
Kiadd

6. Lync

Lync Server 2013 blir installert pa en egen VM, med Windows Server 2012 R2 som OS. Lync lar deg
lett og effektivt kommunisere med andre brukere bade privat eller i gruppesamtaler.

For a sette opp Lync kjgrte vi fgrst gjiennom alle pre-requisites bade pa domenekontrolleren og pa
Lync serveren. Det er her AD CS ble installert pd domenekontrolleren.

Gjennom installasjonen setter vi opp ny topologi gjennom «Lync topology builder», nye DNS hosts,
setter opp en Lync share lokalt pa Lync VM-en og henter inn en Lync internal cert fra
domenekontrolleren:




Select a Lync Server Certificate Type and then select a task. Expand the Certificate Type to perform advanced certificate usage tasks.

Certificate
~ Default certificate
Server default
Web services internal
Web services external

v OAuthTokenlssuer

Friendly Name
Lync Internal Cert

Lync Internal Cert
Lync Internal Cert
Lync Internal Cert

Expiration Date Location
21.04.2017 23:27:28 Local
Assign
21.04.2017 23:27:28 Local
Remove
21.04.2017 23:27:28 Local
21.04.2017 23:27:28 Local

(<]

| Help

l | Refresh | |Import Cerﬁﬁcatel lProcess Pending Certiﬁcates%

Lync Certificate wizard

Name

21 _msdcs

] _sites

= _tep

1 _udp

| DomainDnsZones

" ForestDnsZones

£ (same as parent folder)
g (same as parent folder)
£ (same as parent folder)
£ win2k12r2-dc

£ win2k12r2-Excha

£ win2k12r2-Lync

£] win2k12r2-SCCM

£] win2k12r2-5QL

£ win8-klient

g meet

£ dialin

£ admin

Nye DNS host.

Type

Start of Authority (SOA)
Name Server (NS)
Host (A)

Host (A)

Host (A)

Host (A)

Host (A)

Host (A)

Host (A)

Host (A)

Host (A)

Host (A)

Data

[274], win2k12r2-dc.n
win2k12r2-dc.mindru
10.0.1.2

10.0.1.2

10.0.1.4

10.0.1.6

10.0.1.3

10.0.1.5

10.0.1.23

10.0.1.6

10.0.1.6

10.0.1.6

Nar vi sa er ferdig kan vi ga inn i Lync server Control panel og aktivere Lync for en bruker:



Lync Server 2013 nC adm Sign out

Privacy statement

-
& Home

\*) Search () LDAP search

se ping @ user’s nam gA Find # kel + Addfilter v
t’E’? Persistent Chat Search results: 1 Maximum users to display: | 200 .‘;‘
% Voice Routing & Enableusers | v/ Edit ¥  Action ¥ )
0 Voice Features Display name 4 Enabled SIP address Registrar pool Telephony

= test bruker \/ sipitest.bruker@mindrue.local win2k12r2-Lync.mindrue.local PC-to-PC only
33 Response Groups
BB Conferencing
@ Clients m
Klienter
4 N 4 N

SUP
Windows Update E> WSUFP Ell: :

- Updates lastes ned av WSUP og synkronisert til SUP. Herfra blir det distribuert til klienter.



Applikasjonskatalog

- Rollen installeres pa SCCM-serveren
- Pusher ut klient til administrerte maskiner

- Programvarepakker opprettes og tilbys fra SCCM-serveren

LBl @ hetp://win2k12e2-scem.mindrue docal/CMApplicationCatalog/#/ O ~ ¢ ||z Download

Welcome, MINDRUB\Administrator ~
Gl Tyl ecIr-1 M My Application Requests My Devices
|Sear:" Application Catalog pl

BROWSE BY Showing 1-2 of 2 results
1 -

WA [ NAME VERSION PUBLISHEI  CATEGORY REQUIRES APPROVAL

All N 7-Zip 9.28 (x64 edition)

&1 winrar 5.2.1 Winrar No

E 7-Zip 9.38 (x64 edition)
Na description available

INSTALL

More Details

Microsoft System Center 2012 R2
: Configuration Manager .
Min drue First Prev. 1 Next Last A




Utrulling av updates
- SUP og WSUS kan konfigureres til a levere updates til klienter.

- Man kan velge hvilke updates man gnsker.

| Sync Settings | Classfications | Products | Sync Schedule | Supersedence Rules | Languages |

Products:

-[_]EU Browser Choice Update-For Europe Only [A]
-.[_]Windows 2000 T
-[_]Windows 7

-[_]Windows 7 Language Packs

-[¥]Windows 8

[ ]Windows Defender

[ ]Windows Embedded Standard 7

.. [ Windows Intemet Explorer 7 Dynamic Installer
.. [ Windows Intemet Explorer & Dynamic Installer
-[_]Windows Media Dynamic Installer
-[_]Windows Server 2003

-[_]Windows Server 2003, Datacenter Edition
-[_]Windows Server 2008

-[_]Windows Server 2008 R2

[ ]Windows Server 2008 Server Manager Dynamic Installer -
[ Windows Server 2012

-[_]Windows Server Manager - Windows Server Update Services (WSUS) Dyna
[ ]Windows Utimate Extras

-] Windows Vista

-[_]Windows Vista Dynamic Installer m
-[_]Windows Vista Ultimate Language Packs
-] Windows XP

[ ]Windows XP 64-Bit Edition Version 2003
-] Windows XP x64 Edition Ll
=[] Windows Embedded v
(<] [T [>]

ok |[ Concel || ey |

- Oppdateringer blir rullet ut automatisk ved hjelp av AD



Endpoint Protection

- Endpoint Protection beskytter maskiner i nettverket mot skadelig programvare

- Klienter blir administrert fra SCCM-server, og klient blir pushet herfra

- Klienter mottar definisjonsoppdateringer fra SCCM server.

PC status: Protected

System Center Endpoint Protection

Settings

©) For your protection, some settings are managed by your security administrator.

Scheduled scan

Default actions

Real-time protection
Excluded files and locations
Excluded file types
Excluded processes
Advanced

MAPS

Run a scheduled scan on my PC (recommended)

Quick scan

—

Daily quick scan time around: | 02:00

Check for the latest virus and spyware definitions before running a scheduled scan

Start the scheduled scan only when my PC is on but not in use

Limit CPU usage during scanto: | 50%

changes Cancel

Windows Server 2012 R2 Datacenter
Build 9600

c BBk 23315




